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1. Dokumentin tarkoitus

Tassa dokumentissa on kuvattu Max Technologies Oy:n (mydhemmin
“Yritys”) tietoturvakaytannot Asiakkaan kannalta olennaisin osin. Tama
dokumentti pohjautuu Yrityksen sisaiseen tietosuojapolitikkaan, jossa nama
asiat on kuvattu tarkemmalla tasolla.

2. Fyysinen tietoturva

2.1. Tilaturvallisuus

Kaikissa Yrityksen tiloissa on kaytdssa kulunvalvonta ja kulku tiloihin on
sallittu vain nimetyille henkildille. Mihinkaan tiloihin ei ole ulkopuolisilla
vapaata kulkua.

2.2. Laitteistojen turvallisuus

Kaikki palvelimet sijaitsevat Suomessa. Palvelintiloihin kulku on rajattu vain
niille henkildille, joilla tydtehtaviensa puolesta on tarvetta paasta kyseisiin
tiloihin.

3. Inhimilliset tekijat

3.1. Yleista

Kaikki Yrityksen tyontekijat sekd henkilo- tai muita arkaluontoisia tietoja
kasittelevat alihankkijoiden tydntekijat ovat allekirjoittaneet
salassapitosopimuksen.

Henkildston tietosuojaosaamista pidetaan lisaksi ylla tarpeen mukaan
pidettavilla koulutuksilla.
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3.2. Paasyoikeudet ja kayttajatunnukset

3.2.1. Paasy jarjestelmiin ja laitteille

Kaikkien jarjestelmien seka palvelin- ja muiden koneiden kayttd on rajattu
kayttajakohtaisilla kayttajatunnuksilla. Henkilokohtaisiin tydasemiin on paasy
vain kyseisen tydaseman kayttajalla.

3.2.2. Yllapito-oikeudet

Jarjestelmien yllapitajia ovat kayttajat, jotka tydtehtaviensa puolesta
tarvitsevat paasya yllapitotoimintoihin. Yllapito-oikeudet on rajattu
kayttajakohtaisilla kayttdoikeuksilla.

Yllapitajakayttajien tunnistautumisessa kaytetaan tietoturvan parantamiseksi
kaksivaiheista kirjautumista niissa jarjestelmissa, joissa kyseinen toiminto on
kaytettavissa. Taman lisaksi yllapitotoimintojen kayttaminen vaatii erillisen,
vain yllapitajakayttajien hallussa olevan salasanan syo6ttamisen.

3.2.3. Lokitus

Paakayttajatunnuksilla tehdyista toimenpiteista jaa vaarinkaytostilanteiden
selvittamiseksi jarjestelmiin lokimerkinnat, joita paakayttajatkaan eivat voi
poistaa.

3.3. Tietosuojatatasot

Yrityksen tietoturvapolitikassa on maaritetty tietotyypeittain tiedon
salaisuusluokitus. Kaikki asiakkaisiin liittyva tieto kuuluu “Yrityksen sisainen”
-tasolle tai sité luottamuksellisemmalle tasolle. Salaisuusluokituksilla
kontrolloidaan, kenelld on paasy tietoon ja miten sitd saa kasitella.
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